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1 Kapitel 1
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1.1 Password Safe — enkel & saker hantering av
|6senord!

Fragan &r, hur manga l6senord och anvandarnamn maste du halla reda pa?

Oavsett om vi pratar om ett eller hundra sa haller Password Safe reda pa dessa. Med
detta program kan du enkelt och sékert skapa en sakrad lista, med krypterade namn-
/l6senordslistor i en krypterad databas. Du behover bara forst skapa och halla reda pa
ett universiellt "masterpassword” som du sjalv véljer, for att kunna lasa upp och fa
atkomst till samtliga namn-/Isenordslistor.

Sékerhet borjar med dig, anvandaren. Losenord pa papperslappar eller i textdokument
pa skrivbordet i din dator ar osékert och kan latt missbrukas av mindre nograknade
anvandare, bade genom spioneri pa plats och genom néatspioneri. Ateranvandande av
samma l6senord pa olika siter (e-post, e-handel, arbete etc.) ger fri passage for den
som luskat ut lI6senordet.

Med Password Safe kan du snabbt och enkelt generera nya komplexa lésenord, lagra,
organisera och hamta dessa, samt anvanda I6senordsregler som du bestammer.
Parametrar som kan paverkas av anvandaren ar t ex kategori, webbsida eller
webbplats. Password Safe kan lagra flera oberoende krypterade databaser for att
ytterligare organisera l6senorden (hem eller arbete t ex). Databaserna kan flyttas
mellan olika system, sa lange versionen av Password Safe dr den samma.
Databaskrypteringen skapas utifran ”Master”-l6senordet, som dock INTE lagras i
nagon databas i nagon form.

For dvrigt ar programmet byggt pa 6ppen kallkod (Open Source) och finns dven som
"disk-on-key”-version for exempelvis USB-sticka. Och slutligen — det &r gratis!



1.2 Snabbstart-guide

I denna snabbstart-guide utgar vi fran engelsk programversion. Det finns dock dven
svensk version av detta program (bilder visas langre fram).

Nya databaser kan skapas pa tva satt; antingen genom att valja ”New Database” fran
”Safe Combination Entry”-dialogfonstret ndr programmet startas, eller genom "File”
> ”New Database”-menyn efter att programmet 6ppnats. Oavsett satt dppnas
dialogfonstret ”Safe Combination Set Up”, men innan dess maste databasnamn och
lokalisering for databasen (var du vill spara den) valjas. Forvalt databasnamn &r
pwsafe med filandelsen .psafe3, som maste anvéandas - d v s anvand exempelvis

inloggning.psafe3.

Ex Safe Combination Entry g |

PasswordSafe ‘Version 3.06

Open Pazaword D atabaze;

! —
I 2]
Sate Cambination: Valj ny databas
[ ] Open as read-only /

Databaze

| QE. | | Cancel | | Help |

Ange ett namn pa den nya databasen
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kina dokument

Den har datorn

-g Filharn: I VJ [ Spara ]
it Filformat | Password Safe databaser [ psafe3) v vt |

natverksplatser




Sedan anger du ett huvudldsenord, ett Master Password, och bekréftar detta 16senord
igen. Nu ar databasen skapad.

| = -

Safe Combination Setup

& new pazsword databaze will be created. The zafe combination pou enter will be uzed
to encrypt the pazsword databasze file. The Safe Combination can uze any kepboard Ditt

character and iz caze-senzitive. .
masterldsenord

/ / Losenordet igen

/

Safe Combination;

Werify:

For att komma at din nyskapade databas, maste du éppna Password Safe och darefter
vélja aktuell databas samt tillhérande I6senord. Da bor det se ut sa har:

*_. Password Safe - C:\Documen ... min.SERVERS. .. El[ﬁl |
arkiv  Redigera Wisa Hantera Hjalp

B lEH 2= K =28 27 3 @A
£ & 2 i @ B

htkp: i pwsafe. orgf




(From nu bilder enligt svensk version).

“ Password Safe - C:\Documen ... min. SERVERAS. .. [Z”E”E|

VWisa Hantera Hjalp

[ Lagatill post...  crlba | 2| B Ea

Laaq till grupp [l

A =
i Sngra

¥* Upprepa

! Rensa urklipp  Ctrl+-Del

htkp: f i pwsafe, arg)f

For att lagga till nya poster/grupper, véansterklickar du sedan pa Redigera pa
menyraden och dér valjer Lagg till Post / Grupp.



= Password Safe - C:\Documen ... min.SERVER\S. .. [Z|[E|E|
arkiv - Redigera  Misa Hankera Hijalp

T EHEH S SR S 8732 FE
=4 & 2 i @ =2

= Group_
2 test_1

olF i orucclll

http: ffpwisafe. org)f * R 0 punkker

Grupper skapas i en tradstruktur som tydligt kan organiseras, och darunder kan olika
poster skapas. Har kan posttitel, anvdndarnamn, l6senord (ska bekraftas) http-sida,
m.m. ifyllas. Darefter kan det se ut sa har:



Laggo till post

Bas | Tillagg || D aturn och tider i: Liozenordzpolicy |

Far att |lagga till en my post, fll i Falken nedan. Atminstone en titel och ett
lozenord kravs. Om du har forvalt anvandarmamn, kommer det att vizas i
arnvandarfaltet.

Grupp: I My arupp L

Titel: ! T estpost

e 1
Arnvandarnamn: | kalle_armaldszan |
|

Lozenord: ! 1253456 [ Dl q [ Generera ]
B ekrafta |

logenord:

LURL: iwww.teleE—klubben. zE | [ Ga ]
e-poszt: | | Skicka
M otenngar: [Materingar ar dalda - klicka har far att wizal

| ok |[ awwemt || Hgap

Klicka pa OK. Da har vi fatt ett litet trad:



:EEE'—.__ Password Safe - C:Wocumen ...

arkivy  FRedigera Wisa Hantera Hialp
B EH sSsS&=sR 2@ & & FH
(= My grupp

B Testpost [kalle_arnoldsson]
Grupp =3 Ry arupp 2
o Testpost 2 [kalle_anka]

Post

http: ffpw=afe.org) Rfw 2 punkker

Om du nu vill anvanda den lagrade inloggningsinformationen for en viss site, sa
hogerklickar du pa aktuell post. Da bor det se sa har:



e Password Safe - C:\WDocumen ... min.SERVERMS. ..
arkiv  Redigera Misa Hankera Hidlp

s lH &SR =28 L[BF7 &2 FEH

= & 2 w @ =
=1 Ry grupp
[l Testpost [Kalearoold o

=2 My grupp 2 % Kopiera anvandarnarmnek Lill urklipp
B Testpost 2 [} 4 Kopiera lasenordet il urklipp
%__ wisa delmangd av [&senordet

Kopiera URL kil urklipp

(4 a8 il URL
() =3 Hll URL + Aukoskriv
=7 Aukoskriv

I:,,,;" Redigerafvisa post,..
Evwt postnamnekt
I:J Duplicera posken
B Fadera poskten
@ Skapa genvag
Exportera posk Eill L

Laagqg kill Srupp

http: fipwsafe, orgf - R 2 punkter

Hér kan du bl a vélja att:

Ga till www-sidan (URL)

Kopiera anvandarnamn eller I6senord till urklipp och sedan klistra in (Ctrl V)
Ga till URL + autoskriva in dina ID (anv.namn)-/l6senuppgifter

Redigera posten

Etc. etc... — manga funktioner finns att vélja

Vilj alternativ och vansterklicka. Autoskriver du, kan du antingen gdra detta genom
att markera ID-faltet pa aktuell websida, och lata programmet automatiskt fortsatta (d
v s fylla i ditt ID, tabba till 16senordsfaltet, fylla i ditt I6senord, tabba sig till enter och
klicka pa detta), eller sa valjer du URL + autoskrift. D& 6ppnar programmet upp en
ny flik/webblasare (om ej tidigare 6ppen) och matar in allt sjélv. Risken ar bara om
tabbningen inte stammer, d v s att man maste tabba kanske atta gangre for att komma
till ID-faltet. Detta gar dock att stalla in under fliken Tillagg hos respektive post.
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1.3 TIPS

Har foljer nagra tips som kan vara bra att kanna till:

1.

Generera ett autotillverkat 16senord till din post genom att hogerklicka pa
posten, och valj darefter fliken Bas. Klicka pa Generera och ett nytt 16senord
har skapats.

Andra lsenordspolicy genom att istéllet valja fliken Losenordspolicy. Dar kan
du paverka hur det autogenererade losenordet skall se ut, exempelvis om du vill
blanda gemener, versaler, siffror och symboler samt I6senordets langd.

Pa fliken Datum & Tider kan ett slutdatum valjas for 16senordet, dvs da det blir
ogiltigt.

Databasen kan stangas/Iasas efter x antal minuter. For att &ndra denna tid,
klicka pa menyn pa Hantera och darefter Alternativ. Ga till fliken Sékerhet och
se till att rutan for databaslasning ar ibockad samt andra till valfritt antal
minuter i pilmenyn.

For att undvika att databasen skadas och blir korrupt vid ett plotsligt
stromavbrott, kan autobackuper utforas. For att stalla in detta, ga till Alternativ
(se ovan), och déarefter valj fliken sakerhetskopior. Bocka i ’Spara databasen
direkt efter &ndring/tillagg’. Bocka i ’Skapa mellanlagrade backuper fore
spara’.

Sammanfattningsvis kan jag konstatera att Password Safe ar mycket anvandningsbart
hjalpprogram vid all daglig anvéndning. Dessutom &r det gratis. Rekommenderas!
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